EUROPE DIRECT Szczecin

Unijne ¢wiczenie w dziedzinie cyberbezpieczenstwa -
zaciesnienie wspotpracy w celu wsparcia wolnych i
uczciwych wyborow europejskich

Instytucje UE przeprowadzity wczoraj ¢wiczenie w dziedzinie cyberbezpieczenstwa, ktére miato na celu ocene i ulepszenie
obecnych metod dziatania przed wyborami w 2024 r. Przetestowano plany kryzysowe oraz mozliwe reakcje na potencjalne
cyberincydenty majace wptyw na wybory europejskie.

Cwiczenie to stanowi jeden ze $rodkéw wdrazanych przez Unie Europejska w celu zagwarantowania wolnych i uczciwych
wyboréw w czerwcu 2024 r. Odbyto sie ono w Parlamencie Europejskim i zostato zorganizowane przez stuzby Parlamentu
Europejskiego, Komisje Europejska i Agencje Unii Europejskiej ds. Cyberbezpieczefistwa (ENISA). Cwiczenie umozliwito
uczestnikom wymiane doswiadczen i najlepszych praktyk oraz pomogto im zwiekszy¢ zdolnosSci reagowania na
cyberincydenty. Przyczyni sie ono réwniez do aktualizacji istniejgcych wytycznych i dobrych praktyk w zakresie
cyberbezpieczenstwa technologii wykorzystywanych w procesie wyborczym.

W przeprowadzonym drugi raz ¢wiczeniu uczestniczyli przedstawiciele krajowych organéw wyborczych i krajowych organéw
ds. cyberbezpieczenstwa oraz obserwatorzy z Parlamentu Europejskiego, Komisji Europejskiej, Centrum ds.
Cyberbezpieczenstwa instytucji, organéw i agencji Unii (CERT-UE) oraz ENISA. Odpowiedzialno$¢ za zapewnienie uczciwosci
wyboréw spoczywa zasadniczo na pahstwach cztonkowskich UE - ¢wiczenie to pomogto ulepszy¢ ich wspdlng gotowos¢ w
obliczu potencjalnych zagrozen cybernetycznych i innych zagrozen hybrydowych oraz ich zdolnos$¢ do szybkiego rozwiniecia
i utrzymania orientacji sytuacyjnej na szczeblu krajowym i unijnym w przypadku wystapienia powaznego cyberincydentu.

Dotozono wszelkich staran, by obywatele europejscy mogli mie¢ zaufanie do procesu wyborczego w UE. Zagrozenia zwigzane
z wyborami moga przybierac rézne formy - od manipulacji informacjami i dezinformacji po cyberataki zagrazajace
infrastrukturze.

W oparciu o rézne scenariusze obejmujace potencjalne zagrozenia cybernetyczne i cyberincydenty ¢wiczenie umozliwito
uczestnikom:

e pogtebienie wiedzy na temat kluczowych aspektéw wyboréw europejskich, w tym oceny poziomu Swiadomosci wsréd
innych zainteresowanych stron (np. partii politycznych, podmiotéw organizujgcych kampanie wyborcze i dostawcow
odpowiedniego sprzetu informatycznego);

e zaciesnienie wspoétpracy miedzy wtasciwymi organami na szczeblu krajowym (w tym organami wyborczymi oraz
innymi odpowiednimi organami i agencjami, takimi jak organy ds. cyberbezpieczenstwa, zespoty reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT), organy ochrony danych, organy zajmujace sie problemem
dezinformacji itp.) oraz na szczeblu UE (takimi jak stuzby Komisji odpowiedzialne za egzekwowanie przepiséw aktu o
ustugach cyfrowych);

o weryfikacje istniejgcych zdolnosci panstw cztonkowskich UE w zakresie adekwatnej oceny zagrozenh zwigzanych z
cyberbezpieczenstwem wyboréw europejskich, szybkiego rozwijania orientacji sytuacyjnej i koordynowania
komunikacji ze spoteczenstwem;

e przetestowanie istniejacych planéw zarzadzania kryzysowego, a takze stosownych procedur zapobiegania atakom na
cyberbezpieczenstwo i zagrozeniom hybrydowym (w tym kampaniom dezinformacyjnym), wykrywania takich atakow
i zagrozen oraz zarzadzania nimi i reagowania na nie;

o zidentyfikowanie wszelkich innych potencjalnych luk oraz okreslenie adekwatnych Srodkéw ograniczajacych ryzyko,
ktére nalezy wdrozy¢ przed wyborami do Parlamentu Europejskiego.
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https://elections.europa.eu/pl/

