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Infrastruktura krytyczna: Komisja proponuje plan,
ktory pozwoli poprawic¢ reakcje na incydenty
transgraniczne powodujace zaktdocenia

Komisja przedstawia dzis wniosek dotyczacy zalecenia Rady w sprawie planu dotyczacego
infrastruktury krytycznej, ktéry wzmocni koordynacje reakcji UE w przypadku prob zaktdcenia naszej
infrastruktury krytycznej.

Kontekst geopolityczny, w ktérym dziata nasza infrastruktura krytyczna, jest szczegdlnie niestabilny - nie tylko ze wzgledu
na rosyjska wojne napastnicza przeciwko Ukrainie, coraz czestsze ataki hybrydowe oraz sabotaz gazociggdw Nord Stream.
Obywatele, przedsiebiorstwa i organy publiczne w UE polegajg na infrastrukturze krytycznej i na ustugach kluczowych
$wiadczonych przez podmioty bedace operatorami takiej infrastruktury. Ustugi te maja decydujace znaczenie dla utrzymania
niezbednych funkcji spotecznych i musza by¢ swiadczone na rynku wewnetrznym w sposéb niezaktécony.

UE podjeta juz szereg srodkéw w celu poprawy ochrony infrastruktury krytycznej, aby unika¢ zaktécen w $wiadczeniu ustug
kluczowych i fagodzi¢ ich skutki. Zaraz po sabotazu gazociggédw Nord Stream Komisja zaproponowata zalecenie Rady w
sprawie przyspieszenia prac nad ochrong infrastruktury krytycznej. Zaproponowano poprawe koordynacji reagowania na
incydenty i kryzysy w ramach planu dotyczacego infrastruktury krytycznej. Ponadto grupa zadaniowa UE-NATO ds.
odpornosci infrastruktury krytycznej, ktéra powstata w marcu 2023 r., przedstawita 29 czerwca ostateczne sprawozdanie z
oceny, w ktérym przedstawiono biezace wyzwania w zakresie bezpieczenstwa i ukierunkowane zalecenia dotyczace
wzmocnienia odpornosci infrastruktury krytycznej. Dzisiejszy wniosek to kolejny etap tych dziatan, ktéry polega na
uzupetnieniu instrumentéw kryzysowych na szczeblu UE. Uzupetniany jest réwniez obowigzujacy plan w dziedzinie
cyberbezpieczenstwa oraz protokét UE do celdw przeciwdziatania zagrozeniom hybrydowym.

Zakres i cel planu dotyczacego infrastruktury krytycznej

Aby zapewni¢ ukierunkowane, proporcjonalne i skuteczne podejscie, plan wskazuje dziatania, ktére panstwa cztonkowskie
moga zastosowac w przypadku powaznych incydentédw zwigzanych z infrastrukturg krytyczna.

Plan stuzy osiagnieciu nastepujacych trzech gtéwnych celéw w reakcji na znaczacy incydent zwigzany z infrastruktura
krytyczna:

1. Poprawa wspolnej orientacji sytuacyjnej przez lepsze zrozumienie znaczacego incydentu zwigzanego z
infrastrukturg krytyczna w panstwach cztonkowskich, jego przyczyn i potencjalnych konsekwencji dla wszystkich
zainteresowanych stron na poziomach operacyjnym i strategicznym/politycznym.

2. Zapewnienie skoordynowanej komunikacji publicznej w celu zminimalizowania rozbieznosci w komunikatach
podawanych do wiadomosci publicznej po wystapieniu znaczacego incydentu zwigzanego z infrastrukturg krytyczna.
Jasna komunikacja publiczna jest réwniez waznym narzedziem walki z dezinformacja.

3. Skuteczna reakcja dzieki poprawie reagowania panhstw cztonkowskich i wspétpracy panstw cztonkowskich miedzy
sobg oraz z odpowiednimi instytucjami, organami, urzedami i agencjami Unii ztagodzi skutki znaczacego incydentu
zwigzanego z infrastrukturg krytyczng i umozliwi szybkie przywrdcenie ustug kluczowych.

Plan mozna zastosowad, jezeli:

(i) incydent ma znaczacy skutek zaktécajacy w przypadku ustug na rzecz co najmniej szesciu panstw cztonkowskich lub
W Co najmniej szesciu pahstwach cztonkowskich,

(i) incydent ma znaczacy skutek zaktécajacy w co najmniej dwdéch panstwach cztonkowskich i wymagana jest
terminowa koordynacja polityki w zakresie reagowania na szczeblu Unii ze wzgledu na szeroki i znaczacy wptyw
incydentu o znaczeniu technicznym lub politycznym.

W planie wskazano szereg dziatan, ktére moga zosta¢ podjete na szczeblu UE w ramach reagowania na znaczacy incydent
zwigzany z infrastruktura krytycznga. Sa to np. wsparcie dla dotknietych incydentem panstw cztonkowskich przez wymiane
informacji, organizacja spotkan ekspertéw, przygotowanie sprawozdan z orientacji sytuacyjnej, koordynacja komunikacji
publicznej i reagowania. Skoordynowana reakcja moze réwniez obejmowac wsparcie techniczne ze strony innych panstw
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cztonkowskich lub odpowiednich instytucji, organéw i agencji UE, na wniosek panstw cztonkowskich dotknietych incydentem,
a takze uruchomienie unijnych mechanizméw koordynacji w sytuacjach kryzysowych i wykorzystanie instrumentéw UE. Dla
wszystkich zaangazowanych podmiotéw przewidziano punkty kontaktowe w sprawach zwigzanych z planem dotyczacym
infrastruktury krytycznej. Panstwa cztonkowskie dotkniete znaczacym incydentem zwigzanym z infrastrukturg krytyczng
beda dzieli¢ sie z rotacyjng prezydencja Rady i Komisjg odpowiednimi informacjami na temat incydentu. Zalecenie
przewiduje, ze panstwa cztonkowskie, Rada, Komisja oraz, w stosownych przypadkach, ESDZ i odpowiednie organy, urzedy i
agencje UE powinny bez zwtoki zastosowad plan w kazdym przypadku wystapienia znaczacego incydentu zwigzanego z
infrastrukturag krytyczna.

Co dalej?
Proponowany wniosek bedzie musiat zosta¢ oméwiony przez Rade.
Kontekst

Od prawie 15 lat UE ma ramy prawne i polityczne dotyczace ochrony infrastruktury krytycznej. Zostaty one zaktualizowane
wraz z przyjeciem dyrektywy w sprawie odpornosci podmiotéw krytycznych (dyrektywy CER), ktéra weszta w zycie w
styczniu 2023 r. W obecnym kontekscie bezpieczehstwa 8 grudnia 2022 r. na wniosek Komisji przyjete zostato zalecenie
Rady w sprawie ogdélnounijnego skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury krytycznej. W
zaleceniu tym Rada podkreslita miedzy innymi potrzebe zapewnienia na szczeblu Unii skoordynowanej i skutecznej
odpowiedzi na zagrozenia dla $wiadczenia ustug kluczowych. Rada zwrdcita sie do Komisji o opracowanie , planu dziatania
dotyczacego skoordynowanej reakcji na zaktdcenia infrastruktury krytycznej o istotnym znaczeniu transgranicznym".

25 lipca 2023 r. Komisja przyjeta rozporzadzenie delegowane ustanawiajgce wykaz ustug kluczowych w tych sektorach. Na
podstawie tego wykazu panstwa cztonkowskie musza przeprowadzi¢ oceny ryzyka, a nastepnie zidentyfikowa¢ swoje
podmioty krytyczne.

Dodatkowe informacje

Zalecenie Rady w sprawie planu skoordynowanego reagowania na zaktécenia infrastruktury krytycznej o istotnym znaczeniu
transgranicznym

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odporno$ci podmiotdw
krytycznych

Odpornos$¢ infrastruktury krytycznej

Cytat(y)

Niedawne ataki na Nord Stream dowiodty niestabilnosci naszej fizycznej infrastruktury krytycznej. Dobiegta korica epoka
naiwnosci i niewinnosci w Europie. Dzieki nowemu podrecznikowi dziatania w przypadku atakéw na nasza infrastrukture
krytyczng oraz niedawno uzgodnionym i ulepszonym przepisom UE w tej dziedzinie, zapewniamy Europie bezprecedensowga
ochrone przed takimi zagrozeniami.

Margaritis Schinas, wiceprzewodniczacy do spraw promowania naszego europejskiego stylu zycia - 06/09/2023

Obywatele i przedsiebiorstwa w UE korzystaja z infrastruktury krytycznej, ktéra zapewnia ustugi kluczowe. Musimy
przyspieszy¢ nasze dziatania, aby poprawi¢ odpornos¢ tej infrastruktury w coraz bardziej ztoZzonej sytuacji, jesli chodzi o
bezpieczenstwo. Zaproponowany dzis plan jest waznym krokiem w tym kierunku, poniewaz poprawi on koordynacje dziatan
podejmowanych w odpowiedzi na préby atakéw. Bedziemy nadal wspétpracowad, aby wspierac panstwa cztonkowskie
stojace przed tymi wyzwaniami.

Ylva Johansson, komisarz do spraw wewnetrznych - 06/09/2023
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Komunikat prasowy

z dn. 6 wrzednia 2023, Bruksela
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